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Abstract: Network security is a primary concern in the management of information systems. One of the
common threats in local networks is packet sniffing, a technique used to intercept network traffic using
specific software tools. This study aims to analyze the level of network security against packet sniffing attacks
using three software tools: Wireshark, Ettercap, and Pcap-Droid. The research method employed is
experimental, with testing conducted on both LAN and Wi-Fi networks. The results show that protocols
lacking encryption, such as HTTP, are highly vulnerable to interception, while protocols like HTTPS and
services protected by SSL/TLS are generally secure. This research highlights the importance of using secure
protocols to protect the confidentiality of user data.
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Abstrak: Keamanan jaringan menjadi perhatian utama dalam pengelolaan sistem informasi. Salah satu jenis
serangan yang rentan terjadi di jaringan lokal adalah packet sniffing, yaitu teknik penyadapan lalu lintas data
dalam jaringan menggunakan perangkat lunak tertentu. Penelitian ini bertujuan untuk menganalisis tingkat
keamanan jaringan terhadap serangan packet sniffing menggunakan tiga perangkat lunak: Wireshark,
Ettercap, dan Pcap-Droid. Metode yang digunakan dalam penelitian ini adalah studi eksperimental, dengan
pengujian dilakukan pada jaringan lokal (LAN dan Wi-Fi). Hasil penelitian menunjukkan bahwa protokol
yang tidak menggunakan enkripsi seperti HTTP sangat rentan terhadap penyadapan, sementara protokol
HTTPS dan layanan yang telah dilindungi oleh SSL/TLS cenderung aman. Penelitian ini memberikan
wawasan penting mengenai pentingnya penggunaan protokol aman dalam menjaga kerahasiaan data
pengguna.

Kata Kunci: Packet Sniffing; Keamanan Jaringan; Wireshark; Ettercap; Pcap-Droid

Dalam era digital, keamanan informasi
menjadi hal yang sangat penting, khususnya pada
infrastruktur jaringan komputer. Ancaman yang
sering terjadi adalah packet sniffing, teknik yang

digunakan untuk menangkap dan menganalisis

paket data yang melintasi jaringan. Aktivitas ini
dapat dilakukan oleh pihak yang tidak berwenang
untuk mencuri informasi sensitif seperti
kredensial pengguna. Penelitian ini memfokuskan

pada pengujian keamanan jaringan menggunakan
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tiga tools populer: Wireshark, Ettercap, dan Pcap-
Droid. Ketiganya digunakan untuk menguji
kerentanan jaringan lokal terhadap penyadapan
data, baik pada jaringan kabel maupun nirkabel.

Seiring meningkatnya ketergantungan pada
layanan digital, keamanan proses autentikasi login
pengguna menjadi krusial, terutama dalam sistem
seperti manajemen kemahasiswaan kampus.
Proses ini melibatkan pertukaran data sensitif,
seperti username dan password, yang jika tidak
dienkripsi dengan benar dapat dimanfaatkan oleh
pihak tidak bertanggung jawab. Meskipun banyak
situs web telah menggunakan protokol HTTPS
untuk melindungi data, masih ada situs yang
menggunakan HTTP, sehingga rentan terhadap
penyadapan melalui teknik packet sniffing. Packet
sniffing memungkinkan penyerang menangkap
dan menganalisis data yang melintas di jaringan,
termasuk informasi login. Oleh karena itu, penting
dilakukan analisis terhadap trafik jaringan selama
proses login untuk mendeteksi potensi kebocoran
data. Aplikasi seperti Wireshark, Ettercap, dan
Pcapdroid digunakan dalam penelitian ini untuk
mengidentifikasi kerentanan komunikasi data.
Penelitian ini bertujuan menganalisis keamanan
proses login HTTP dan HTTPS terhadap serangan
packet sniffing menggunakan ketiga aplikasi
tersebut.

Dalam jurnal yang ditulis oleh Moussa &
Waazid (2023), keamanan jaringan (network
security) merujuk pada kebijakan, prosedur, dan
teknologi yang diterapkan untuk melindungi

integritas, kerahasiaan, dan ketersediaan data serta

sumber daya yang ada dalam jaringan komputer.
Keamanan jaringan berfokus pada perlindungan
data yang ditransmisikan melalui jaringan dari
ancaman  seperti

penyadapan, perusakan,

pencurian data, dan gangguan operasional
lainnya. Web server adalah perangkat lunak
(software) atau perangkat keras (hardware) yang
bertugas untuk menerima permintaan (request)
dari klien, seperti browser, dan memberikan
respons dalam bentuk halaman web. Web server
memainkan peran penting dalam penyediaan
informasi di internet. Web

layanan server

menerima  permintaan  melalui

HTTP/HTTPS dan memberikan konten berupa

protokol

halaman HTML (Hypertext Markup Language),
gambar, video, dan file lainnya kepada pengguna.
Menurut Sharma dan Singh (2021), teknik packet
sniffing dapat berfungsi untuk memantau trafik
jaringan, namun di sisi lain, jika dilakukan oleh
pihak yang tidak berwenang, dapat menyebabkan
kebocoran data yang sensitif. Sniffing dapat
dilakukan pada berbagai protokol jaringan seperti
HTTP, FTP, atau protokol lain yang tidak
mengenkripsi data secara end-to-end.

Penelitian ini dilakukan karena beberapa
alasan. Dari akademis, ini

segi penelitian

berkontribusi  dalam  perkembangan  ilmu

pengetahuan, khususnya di bidang keamanan
siber dan jaringan komputer, yang diharapkan
dapat memperkaya referensi tentang pentingnya
analisis keamanan data, khususnya dalam proses
login pada situs web. Dari segi pengembangan
ini  berkontribusi dalam

situs, penelitian
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memberikan peringatan tentang pentingnya
implementasi protokol keamanan yang tepat,
seperti HTTPS, untuk melindungi data pengguna,
khususnya selama proses login. Dari segi
pengguna, penelitian ini berkontribusi dalam
memberikan pemahaman yang lebih baik kepada
pengguna internet tentang pentingnya memilih
situs web yang aman, khususnya dalam hal
autentikasi data.

Adapun

pertanyaan  penelitian

yang
diajukan dalam studi ini antara lain: bagaimana
proses autentifikasi user pada situs web HTTP dan
HTTPS dapat rentan terhadap serangan packet
kebocoran

sniffing mengakibatkan

yang
informasi sensitif seperti username dan password?
Sejauh mana aplikasi packet sniffer seperti
Wireshark, Ettercap, dan Pcapdroid dapat
digunakan untuk menganalisis lalu lintas jaringan
selama proses autentifikasi user pada situs web
HTTP dan HTTPS? Apakah penggunaan protokol
enkripsi seperti  HTTPS dapat memberikan
perlindungan yang efektif terhadap data yang
dikirimkan selama proses login, dan bagaimana
pengaruhnya terhadap hasil analisis menggunakan
alat packet sniffer? Serta, apa saja jenis
kerentanannya yang teridentifikasi dalam proses
login pada situs web yang tidak menerapkan
protokol keamanan yang memadai, berdasarkan
analisis data yang ditangkap oleh aplikasi packet

sniffer?

METODE KERJA
Studi Literatur

Dilakukan  pengumpulan data  berupa
referensi terkait keamanan jaringan, packet sniffer
yang relevan dan terbaru baik itu berupa literatur,

jurnal dan penelitian terkait.

Persiapan Alat dan Bahan
Adapun alat penelitian adalah:
e Laptop Asus TUF FX505GT Intel® Core™
159300H @2.40Ghz Ram 8 Gb
e VM VirtualBox GUI 7.0.20 (Qt5.15.2)
Oracle 2024
e Smartphone Samsung Galaxy A05s 6/128
Qualcomm 4x2.4Ghz
e Jaringan Wi-Fi
Adapun bahan penelitian adalah:
e OS Ubuntu 24.04.1-desktop-amd64
e OS Android 14 UDC
e OS Windows 10.0 Pro 64-bit
e Wireshark 4.4.3 64-bit free software
e Ettercap 0.8.3.1 64-bit
e Pcap Droid 1.7.5 opensource 2024
e Web Browser
- Chrome official build 64-bit v132.0.6834.83
- Samsung Web Browser v27.0.0.79
e Link Website
- http : “http://ekinerja.outsourctrijaya.co.id/”

- https : “https://vam.telkom.co.id/”

Konfigurasi

Dilakukan konfigurasi software

yang
digunakan yaitu instalasi software Wireshark base

OS Windows, instalasi VM virtualBox sebagai
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media untuk menjalankan OS Ubuntu secara
virtual untuk dapat menjalankan aplikasi Ettercap,
kemudian melakukan instalasi pcapdroid pada
perangkat smartphone yang telah dipersiapkan.
Sistem Operasi yang digunakan dalam
penelitian diantaranya, Windows, Ubuntu dan
Android. Pada system windows dilakukan

instalasi software wireshark dan VM Virtualbox

yang dapat dilihat pada gambar dibawah ini.

M About Wireshark X |

Wireshark  Authors  Fokders  Plugins  Keyboard Shortcuts

T
WIRESHARK

Network Protocol Analyzer

Acknowledgments  License

Version 4.4.3 (v4.4.3-0-g66d72521eb06).

Copyright 1998-2025 Gerald Combs <gerald@wireshark org> and contributors.
This program is free softwar e it and/or modify it under the terms of the GNU General Public License as

published by the Free Software Foundation, either version 2 of the License, o (at your option) any later version. This program is
distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied warranty
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for more details.

Compiled (64-bit) using Microsoft Visual Studio 2022 (VC+
2lib 1.3.1, with 2fib-ng 2.1.5, with PCRE2, with Lua 545 (with U
1.10.2-unknawn, with Kerberos (MIT) axMind, with nght
Zstandard, with Snappy, with fibxmi2 with libsmii 0.5.,

WinSparkie 0.8.0, with AirPcap, with

1441, build 34123), wiith GLib 2784, with Qt 6.5.3, with libpcap, with
hes), with GnuTLS 3.8.4 and PKCS #11 support, with Gerypt
/\Alhn(‘hm 0140,

brothi 1
with LC_

LZ4 1,54, with Zstandard 1.56, without A Peap, wi with ﬂgl\( msphy mode, with HIDP, with QPA plugin "windows"
£=English_Indonesiz.utf3, binary plugins supported.

Check the man page and www.wireshark org for more information.

Copy to Clipboard

Gambar 1. Spesifikasi Wireshark

¥ Oracle VM VirtualBox Manager - o X

| File  Machine Help

e W

Tooks - v -
| New Add <en ings Start

M General -

al inux Preview

‘ &) Powered Off Nomy BUNTU
Op(-va! ing System: ubmku (64-bit)
Pa o B

) Pawered OFf H= Bose Memory: 4436 M
Processor 3 UBUNTU
Boot Order:

< Hard Disk, Optical, Floppy
Acceleration:  Nested Paging, KVM
Paravirtualization

M visplay
Video Memory: 16 M8
Graphics Controbler:  VMSVGA

Remote Desktop Server: Disabled
Recording: Disabled

@/ Storage
Controller: IDE

IDE Secondary Device 0: [Optical Drive] Unattended-4deg145f-1935-4039-
2312-58002100c98-aux-Iso.viso (0 B)

Gambar 2. Tampilan system VM VirtualBox
(oracle)
Dari system VM Virtualbox akan dilanjutkan

dengan instalasi system operasi ubuntu dan

menjalankan aplikasi Ettercap yang ditunjukkan
pada gambar berikut.

About - o x

& Ubuntu

Hardware Model

Gambar 3. Tampilan system operasi Ubuntu

(linux)

Ettercap

Gambar 4. Tampilan interface Ettercap

Pada aplikasi pcapdroid dapat dilakukan

instalasi dari platform googleplay dengan

spesifikasi ditunjukkan pada gambar berikut.
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Tentang

PCAPdroid v1.7.5

Gambar 5. Spesifikasi aplikasi Pcapdroid
(mobile)

Dan dilanjutkan mempersiapkan  web

browser yang digunakan dan situs dengan

protokol http dan https sebagai sarana dalam

pengujian system aplikasi sniffing ditunjukkan

pada gambar dibawah ini.
About Chrome
G Google Chrome

) Nearly up to date! Relaunch Chrome to finish updating.
on 132.0 34.83 (Official Build) (64-bit;

=

=

Gambar 6. Web browser google chrome

Gambar 7. Situs web

http://ekinerja.outsourctrijaya.co.id/dashboard.ph
p

»

.

A
VAM Neucentrix & PoP l

Gambar 8. Situs web https://vam.telkom.co.id/

Pengujian

Dilakukan pengujian autentikasi pada web
browser yang menggunakan protokol HTTP dan
HTTPS bersamaan dengan dijalankannya aplikasi
sniffing (wireshark, Ettercap, dan p-capdroid)
sehingga dapat menangkap aktifitas jaringan

selama proses autentikasi.

Waktu dan Tempat Penelitian

Penelitian dilakukan sejak tanggal 17 Juli
2024 dan pengambilan data dilakukan pada dua
lokasi berbeda yaitu, Area PT. Outsourc Tri Jaya
JIn. Rama Setia, Lr. Bhakti No. 61 Lampaseh
Kota, Kec. Kuta Raja Kota Banda Aceh dan Area

Analisis Keamanan Jaringan Ierhadap serangan ..
(Ryan Setiawan, Rahmat Sufri, dkk., 2025)



Jurnal Ristech (Jurnal Riset, Sains dan Teknologi)
Vol. 6, No.2 ~ Juli 2025: 1-9
http://jurnal.abulyatama.ac.id/index.php/ristech

ISSN 2656-0313 (Online)

NeucentrIX Banda Aceh JI. Sultan Mahmudsyah
No.10, Kp. Baru, Kec. Baiturrahman, Kota Banda
Aceh.

HASIL DAN PEMBAHASAN
Alternatif Raw Material

Dari hasil pengujian terdapat 6 hasil capture
dengan masing — masing aplikasi mengcapture
aktifitas pada web dengan protokol http dan https.
Berikut hasil capture dari aplikasi tersebut.
a. Wireshark
Kredensial pada situs web
http

(http://ekinerja.outsourctrijaya.co.id/dashboard.p

denga
protokol

hp) dapat dilihat pada gambar berikut.

HTTP 846 POST /validate.php HTTP/1.1

HTTP
Tep
TP
o

768 bits), 846 bytes captured (6768 bits) on i

:7e:ea:85:59:4e), Dst: zte 47:b1:4e (20:08:89:47:b1:4e)
6, Dst: 103.63.24.108
ol, Src Port: 49435, Dst Port: 80, Seq:

1, Ack: 1, Len: 792

m-urlencoded

¥ wireshark Wi-Fi 2FX5J02 pcapng

Gambar 9. Hasil capture web http menggunakan
wireshark

Kredensial yang ditangkap berdasarkan informasi

dari gambar diatas dimulai dari alamat IP sumber

192.168.1.6 (perangkat lain dalam jaringan lokal)

dengan alamat IP tujuan 103.63.24.108 (server

yang diakses), adapun informasi yang ditampilkan

yaitu :

e Email : “darus.h@outsourcitrijaya.co.id”

e Password : “JanuariDuaribu2”

Kredensial pada situs web dengan protokol
https  (https://vam.telkom.co.id/) dapat dilihat
pada gambar berikut.

Gambar 10. Hasil capture web http menggunakan
wireshark
Tidak kredensial

terdapat informasi

yang
ditangkap dari gambar diatas dikarenakan data
login terenkripsi oleh protokol kriptografi
SSL/TLSv1.2 dalam proses handshake pada saat
authentikasi sehingga aktifitas kredensial pada
web https ini menjadi lebih aman dan tidak dapat
ditembus oleh wireshark.

b. Ettercap

Pada prinsipnya system Ettercap ini bekerja
dengan metode MITM salah satunya dalam
bentuk ARP Poison dimana system akan
menjembatani lalulintas data dengan alamat ip dan
Berikut hasil

mac address baru. capture

kredensial login pada web

http://ekinerja.outsourctrijaya.co.id/dashboard.ph
p.
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m

m Qo B Ettercap olel = s @
Lst @
192.168.1,1 20:08:89:47:81:4E 1

192.168.1.6 AB:7E:EAI85:59:4E

HTTP : 103.63.24.108:80 -> USER: zalmiadi@outsourctrijaya.co.id PASS: Semangdtds INFO: http://
ekinerja.outsourctrijaya.co.idfindex.php
[CONTENT: email=zalmiadi%40outsourctrijaya.co.id&password=Semangat4s

Gambar 11. Hasil capture web http menggunakan
Ettercap

Adapun informasi kredensial yang ditangkap

sebagai berikut:

e Email digunakan:

yang

“zalmiadi(@outsourctirijaya.co.id”

e Password yang digunakan: “Semang4t45”
e URL login:

“http://ekinerja.outsourctirijaya.co.id/index.

2

php
Pada pengujian web
https://vam.telkom.co.id/ dapat dilihat hasil

tangkapan datanya pada gambar dibawah ini:

Gambar 12. Hasil capture web https

menggunakan Ettercap

Tidak ditemukan kredensial login pada hasil
pengujian menggunakan web https dan hanya
terekam aktifitas data antar server yang dilalui.
c. Pcapdroid
Berikut hasil  capture data ~ web
http://ekinerja.outsourctrijaya.co.id/dashboard.p

hp menggunakan aplikasi mobile pcap-droid.

e

Detail koneksi

RINGKASAN HTTP MUATAN

OST /validate.php HTTP/1.1
fost: ekinerjs.cutsourctrijsys.co.id
Konrection: keep-alive
Kontent-Leagth: S8

Kactie
Jpgrade-Insecure-Requests: 1

Drigin: http://ekinerja.outsourctri)ays.co.id

RKontent Type: Lication/x mer- fora-urlencoded

bx' Agent: Mo 0 (X11; Linux x86_64) Applewetiit/odv. au (NN
like Cecko) SamsungSrowser/27.9 Chrope/125.9.6.9 Safari/sy .3

Control: rex-age @

fccept: text/biol ,spplication/ahtaloxml,spslicaticn/

wml;q=9.9, ing svif,imoge/wsbeo. inoRe/3png, */+;6=0.8,appl izatian
signed-¢ 3:9°8.7

Referer: bt nerjs.cutsourctrijoys.co. id/index.pho
Accept-Enco s deflate

ccept-Laaguage: id-1D,1d;930.9,0n-US;Q=€.8,0n;0%0.7
Cookie: PHPSESSID=rveod]kerfoorabacetakgfdrs

en2i 1=201ni 2d 1 R4ScutIourctriiaya. co. 1060asTwo rd=Scmangst4s

Gambear 13. Hasil capture web http menggunakan
Pcapdroid
Dari hasil capture didapatkan informasi
kredensial sebagai berikut :
e Email: 'zalmiadi@outsourctrijaya.co.id’
e Password: ‘Semang4t45°
e Cookie: Mengandung 'PHPSESSID’, yang
bisa digunakan untuk sesi autentikasi.
Adapun hasil capture pcapdroid pada web
https://vam.telkom.co.id/ adalah sebagai berikut :
Gambar 14. Hasil capture web https menggunakan
Pcapdroid

Dari hasil capture pada gambar diatas tidak
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terdapat kredensial login yang terbaca dan hanya membajak sesi pengguna tanpa perlu
mencakup informasi tentang sumber, tujuan, jenis memasukkan kata sandi.

protokol yang digunakan, serta volume data yang

dikirim dan diterima. DAFTAR PUSTAKA
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